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רכש מערכת ניטור תאימות לתקנים  למשרד המשפטים

	פעילויות ומועדן

פעילות

תאריך

מועד פרסום הפנייה
ביום
27/12/2018
המועד האחרון להעברת שאלות ובקשות הבהרה
ביום
10/01/2019
המועד האחרון להעברת תשובות המשרד
ביום
24/01/2019
המועד האחרון להגשת מענה
ביום
14/02/2019
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גילוי נאות
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אלעד מערכות תוכנה
דף הבקשה במרשתת
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0. מנהלה
0.1 הרקע לפנייה – תיאור הצורך העסקי
תשתיות משרד המשפטים כוללות אלפי רכיבי מחשוב הקשורים ביניהם ומנוהלים על-ידי גורמים שונים בחטיבת ה – IT.
כיום, אין למנהלי תשתיות ה- IT נתונים שיאפשרו ניהול סיכונים הנובעים מפגיעויות במערכות המידע ובהגדרותיהן במשרד המשפטים.
אגף מערכות מידע וחטיבת IT נדרשים למערכת שתאפשר ריכוז נתונים וכלים לניהול הסיכונים בהתאם לדרישות תקינה מקובלות, ובהתאם לסיכון האמיתי שנובע מהפריסה הייחודית של תשתיות המחשוב במשרד ומהגדרות אבטחת המידע של הרכיבים והמערכות הקיימות.
המערכת האמורה נדרשת לספק יכולות ניהול ושליטה בתמונת מצב אבטחת המידע בזמן אמת (Real Time), הצגת מצב עדכוני קושחה ותוכנה של המערכות הקיימות במשרד, הצגת הגדרות ציודי תקשורת וחוקי חומות אש, המערכת תציג מפת רשת ונתיבי תקיפה אפשריים כנגד פגיעויות ופרצות שנמצאו והאפשרות לנצלן. המערכת תתריע על איומים חדשים שיתגלו ותמליץ על דרכי פעולה אפשריים.
המשרד מעוניין לקבל מענה ממשיבים גם אם בידם פתרון שעונה רק לחלק מהצרכים המפורטים ב- RFI. אין מניעה שהמשרד יעשה שימוש ביותר מכלי אחד על מנת לקבל מענה לכל הצרכים המוצגים במסמך הבקשה למידע (RFI).
0.2 דגשים להליך
1. פנייה זו אינה בבחינת הזמנה להציע הצעות ואינה חלק מהליכי מכרז, לפיכך אין בה כדי ליצור מחויבות כלשהי כלפי מי מהמשיבים לה ואין המשרד מחוייב להתקשר עם מי מהמשיבים לפנייה זו או לפרסם מכרז בנושא. הפנייה נועדה לקבלת מידע בלבד ובעקבותיה ישקול המשרד את המשך פעולותיו בהתאם לשיקולים מקצועיים וענייניים.
2. המשרד שומר על זכותו להשתמש במידע אשר יתקבל בעקבות פנייה זו לצורך הרכבת רשימת ספקים פוטנציאליים – הכול לפי שיקול דעתו הבלעדי.

3. אם יתקיים הליך מכרז בעתיד, יהיה המשרד רשאי לשנות או להוסיף תנאים ודרישות – הכול לפי שיקול דעתו המקצועי ובהתאם לצרכיו.
4. מענה לפנייה לא יהווה תנאי להשתתפות במכרז שייערך בעקבותיו, ככול ויערך מכרז.
5. מענה לפנייה מוקדמת לקבלת מידע לא יעניק יתרון במכרז ולא יחייב את שיתופו במכרז של העונה או התקשרות עמו בכל דרך אחרת.

6. המשרד יהיה רשאי לעשות שימוש במידע שיימסר במענה לפנייה זו ולמשיב לא יהיו טענות בגין זכויות יוצרים.
0.3 הגדרות
להלן מונחים המשמשים במסמכי הפנייה ומשמעותם.
	משרד
	משרד המשפטים – אגף מערכות מידע.

	פנייה
	פנייה זו לקבלת מידע.

	משיב
	המשיב לפנייה זו לקבלת מידע.



0.4 תהליך
0.4.1 פרסום מסמכי הפנייה
מסמכי הפנייה מפורסמים וזמינים להורדה בדף המרשתת של הפנייה בכתובת http://index.justice.gov.il/Pubilcations/Tenders/Pages/88.2018.aspx.
0.4.2 הודעות ומידע
הודעות ומידע שהמשרד יבקש למסור בקשר עם הפנייה, יפורסמו בדף המרשתת של הפנייה בכתובת http://index.justice.gov.il/Pubilcations/Tenders/Pages/88.2018.aspx.
המבקשים להשיב לפנייה, מתבקשים לפקוד את דף המרשתת של הפנייה ולהתעדכן בהודעות ומידע כאמור.

0.4.3 שאלות ובקשות הבהרה
העברת שאלות ובקשות הבהרה בקשר עם הפנייה ומענה המשרד לשאלות ובקשות הבהרה אלו יעשו כלהלן.
0.4.3.1 העברת שאלות ובקשות הבהרה
7. המשיב מתבקש לוודא את הגעת השאלות אל נציג המשרד וזאת באמצעות שימוש באפשרות מעקב אחרי הודעות דואר אלקטרוני נשלחות, המבקשת "אישור קריאה" אוטומטי מהנמען עם קבלת המסר בתוכנת הדואר האלקטרוני.
0.4.3.2 מענה לשאלות ובקשות הבהרה
מקבצי שאלות המשיבים ומענה המשרד לשאלות אלו, יפורסמו בדף המרשתת של הפנייה בכתובת http://index.justice.gov.il/Pubilcations/Tenders/Pages/88.2018.aspx ללא פרטי המשיבים שהפנו את השאלות.
יודגש שהמשרד אינו מתחייב לענות או להתייחס לכל שאלות ובקשות ההבהרה שתועברנה אליו.
0.4.4 הגשת מענה
8. משיב יגיש מענה לשאלות המפורטות להלן. המענה ייעשה ככל הניתן בשדה המיועד לכך תחת מלל השאלה. ככל שהמקום אינו מספיק למתן מענה ניתן לצרף מסמכים נוספים במסגרת המענה. פנייה זו עם המענה לשאלות יועברו כצרופה להודעת דואר אלקטרוני. בשדה נושא של ההודעה יש לכתוב "פנייה מוקדמת לקבלת מידע 88.2018 בחינת קיומם של פתרונות ניטור תאימות לתקנים".
9. על המשיב להעביר את ההודעה לכתובת IT-Tenders@justice.gov.il עד ה"מועד אחרון להגשת מענה לפנייה מוקדמת לקבלת מידע", המצויין בטבלת הפעילויות והמועדים. מענה לפנייה יהיה בתבנית קובץ 2010 Word MS.
0.4.5 לימוד המענות
במסגרת לימוד המענות והמידע שהתקבל במסגרתם, המשרד שומר לעצמו את הזכות לפנות למשיבים, ככל שיידרש, בבקשה להשלמת מידע והבהרות, להצגת מצגות והדגמות, לביקור באתרי לקוחות, לביקור באתרי המשיבים, והכל בהתאם ובכפוף להוראה 14א לתקנות חובת המכרזים התשנ"ג-1993 ולהודעת התכ"ם 7.4.0.2 "פנייה מוקדמת לקבלת מידע (RFI)".
0.5 מסמכי הפנייה
פנייה לקבלת מידע 88.2018 לרכש מערכת ניטור תאימות לתקנים עבור משרד המשפטים כוללת קובץ מסוג MS Word 2010 בשם "פנייה מוקדמת לקבלת מידע 88.2018 בחינת קיומם של פתרונות ניטור תאימות לתקנים".
0.6 בעלות על מסמכי הפנייה
מסמכי הפנייה הינם קניינה הרוחני של ממשלת ישראל – משרד המשפטים, הם מועברים למשיב לצורך הגשת מענה בלבד ואין לעשות בהם כל שימוש שאינו לצורך הכנת המענה.
1. מידע מבוקש
המשרד מעוניין לקבל מידע אודות פתרונות המספקים מידע על מצב תאימות רכיבי ההגנה השונים המותקנים במשרד מפני איומי סייבר וטעויות תצורה, על פגיעויות ונתיבי תקיפה אפשריים מאתרים שונים ולאתר חברות הפועלות בתחום בישראל.
1.1 ניטור תאימות לתקנים
מידע אודות יכולות הטכניות של המוצר בהתאם למפורט להלן:
1. ניהול ושליטה בתמונת מצב אבטחת המידע בזמן אמת.
	


2. הצגת עדכוני קושחה ותוכנה במערכות המחשוב של המשרד, הגדרות ציוד תקשורת וחוקי ה- Firewalls.
	


3. הצגת מפת רשת ופגיעויות קיימות אשר מאפשרות נתיבי תקיפה שקיימות בפועל במערכות המחשוב של המשרד – מניעת קוד עויין, טיפול באירועי הסלמה (Escalation) וכדו'.
	


4. תצוגה במבנה לוגי והיררכי לצורך שליטה ובקרה.
	


5. יכולת ניהול בקשות לשינוי חוקי אבטחת מידע בהתאמה לדרישות וניהול שינויים מתועד.
	


6. שמירת הסטוריה ותיעוד של מבנה הרשת ומערכות המחשוב במשרד לצורך תחקור ואיתור תקלות בנקודות זמן שונות.
	


7. התרעה על איומים חדשים שהתגלו במערכות המחשוב של המשרד והמלצה על מקום התיקון המיטבי למניעת ניצול האיום.
	


8. יכולת חיבור והתממשקות למערכות המחשוב השונות של המשרד ושקלול הנתונים לתמונת מצב עדכנית. לרבות ממשק למערכת Qradar של ה- SOC הממשלתי המותקנת במשרד כיום.
	


1.2 ניהול ואבטחת המידע

מידע אודות היבטי אבטחת המידע הרלבנטיים לפתרון בהתאם למפורט להלן:
9. מדיניות הפרטיות של הפתרון.
	


10. תמיכת הפתרון במנגנוני הרשאות.
	


11. יישום בקרות, דיווח וניטור סיכונים.
	


12. אבטחת מערכות תקשורת ותפעול.
	


13. אבטחת רשת וגישה מרחוק.
	


14. הפרדה בין סביבות פיתוח וייצור ואבטחתן.
	


1.3 טכנולוגיה ותשתית

מידע אודות היבטי טכנולוגיה ותשתיות הרלבנטיים למוצר בהתאם למפורט להלן:
15. ארכיטקטורת המימוש של המוצר.
	


16. רכיבי תשתית הנדרשים במשרד לצורך מימוש הפתרון.
	


17. רישוי לרכיבי תשתית נוספים לצורך הקמה ותפעול של הפתרון, ככל שרלבנטי.
	


18. מידת השפעת המוצר על התשתיות הפיזיות והלוגיות בהן הוא מוטמע.
	


19. מערכות ארגוניות המתממשקות לפתרון.
	


20. מודל ההתקנה של המוצר: On Premise, שירות ענן, מודל שירות נוסף/אחר אם יש כזה.
	


1.4 מידע כללי אודות המשיב
21. אופי הפעילות העסקית של המשיב והיקפה.
	


22. ניסיונו המקצועי של המשיב בהטמעת הפתרון שהציג.
	


23. יכולות מערך התמיכה אצל המשיב בהקשר לפתרון שהציג.
	


24. מהי רמת השירות (SLA) לטיפול בפניות במקרה של בעיה/תקלה בפתרון ומה דרכי הקשר.
	


1.5 מידע כללי אודות המוצר
25. הארגונים בהם הפתרון פועל ברחבי העולם.
	


26. הארגונים בהם הפתרון פועל בישראל.
	


27. ארגונים מהמגזר הממשלתי ו/או הציבורי בהם הפתרון פעיל בישראל.
	


28. הכשרות/הסמכות הנדרשות לצורך תפעול שוטף של הפתרון.
	


29. רכיבי הפתרון המגיעים בחבילת הבסיס.
	


30. רכיבי הפתרון השונים שלא מגיעים בחבילת הבסיס.
	


31. מדיניות תמיכה של היצרן בגרסאות מערכות הפעלה ודפדפנים.
	


32. Roadmap של הפתרון בגרסאות הקרובות והעתידיות.
	


1.6 תהליך הטמעה אופייני
33. משך הזמן האופייני להטמעת הפתרון.
	


34. מאמץ ההטמעה הנדרש ועד כמה ההטמעה היא Out Of The Box.
	


35. תהליך העבודה האופייני במסגרת פרויקט הטמעה של הפתרון.
	


1.7 עלות
המשרד מבקש להיערך מבחינה תקציבית לביצוע רכש במסגרת מכרז/ים. לשם כך המשיב מתבקש לפרט את העלויות הנובעות מרכש והטמעה של המוצרים המוצגים על ידו.
המשרד מבקש מהמשיבים לפרט את מודל התמחור של המוצר ומחירי המחירון של המוצר.
	


מסמך זה והגלופה עליה הוא מבוסס הינם רכושו הבלעדי של משרד המשפטים. אין להעתיק, לצלם או להשתמש במסמך או בחלקים ממנו שלא למטרת הגשת מענות בלבד.
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